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Guerre informationnelle : des Francais préts a passer a l'offensive ? (1/2)

A l'initiative du président de la République, un conseil de défense spécial consacré a lutte contre les tentatives de manipulation de l'information venant
de I'étranger doit se tenir dans les prochaines semaines. Cette réunion illustre I'importance nouvelle que revét auvjourd’hui la « guerre informationnelle ».

La guerre de I'information est une bataille pour I'opinion publique. Semer le doute, créer des divisions ou influencer les esprits est un moyen d’affaiblir
considérablement I'adversaire. La Chine comme la Russie ont mené de telles initiatives afin d'affaiblir respectivement la détermination des peuples
taiwanais et ukrainien. Le Kremlin a également orchestré des campagnes en France ces dernieres années. On peut citer, notamment les affaires des
« étoiles bleues » et des « mains rouges » qui visaient a attiser I'antisémitisme dans le pays.

En France, les tentatives d'influence, d'ingérence et de manipulation de I'opinion publique se sont multipliées ces dernieres années. Cette menace
grandissante pose la question des réponses a y apporter. Emmanuel Macron parait avoir pris le sujet au sérieux, notfamment avec la création en 2021
de Viginum, I'’Agence de lutte contre les ingérences numériques étrangeres, I'une des premieres du genre en Europe. Un récent rapport parlementaire
a toutefois souligné la vulnérabilité de la France dans la guerre de I'information, et plusieurs voix appellent désormais le pays a adopter une approche
plus offensive pour riposter.

L"histoire montre que le soutien de I'opinion publique est un facteur important dans la réussite d'un effort de guerre. Or, |a spécificité de la guerre
informationnelle est qu'il s’agit précisément d'une lutte pour I'opinion publique. Comprendre les perceptions et aftentes des Francais a I'égard de cette
guerre s'avere donc particulierement décisif. Nous avons pour cela mené une étude exclusive Verian quirévele une prise de conscience largement
partagée de la réalité de cette guerre informationnelle chez les Francais et leur attente d’'un engagement fort en la matiéere.

Une inquiétude partagée a I'égard des menaces de la guerre informationnelle

Selon les résultats de cette étude menée fin juillet, 73 % des Frangais s’inquietent des tentatives d’acteurs étrangers visant a influencer I'opinion publique
en France. Et 71 % estiment que quand un Etat cherche a influencer I'opinion publique dans un autre pays cela s’apparente a une forme de guerre. Si
ces deux affirmations sont largement partagées dans la population, on note que les personnes se situant G gauche de I'échiquier politique se montrent
plus préoccupées (80%) et plus enclines a considérer de telles actions comme un acte de guerre (77 %).
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Guerre informationnelle : des Francais préts a passer a 'offensive ? (2/2)

74 % des Frangais estiment en outre qu’aujourd’hui la France est directement menacée par des tentatives de manipulation de I'information par des
pays étrangers. Nous avons demandé aux répondants partageant cette opinion de citer spontanément le(s) pays qu'ils pensaient étre a I'origine de
ces attaques contre la France. Plus d'un sur deux (56 %) ont cité la Russie, 29 % les Etats-Unis, et 14% la Chine. D'autres pays ont été ensuite cités par 5%
ou moins des répondants : Israél, Iran, Algérie... Les sympathisants de gauche sont plus nombreux que ceux de droite d identifier ces principales
menaces.

Face a la guerre informationnelle, 77 % de la population francaise estime que « la lutte confre ces tentatives de manipulation de I'opinion doit étre une

priorité pour la France ». Dans ce conflit multiforme, plusieurs outils sont activables ou encore a inventer. A ce titre, Viginum (présenté aux répondants au
sondage qui n'en avaient peut-étre pas entendu parler comme "“un service public chargé de détecter et de conftrer les opérations de manipulation de
I'information en ligne menées depuis I'étranger”) est percu comme utile par 65 % des Francais, contre seulement 16 % qui jugent cette initiative inutile.

Toutefois, I'action de Viginum reste essentiellement défensive, centrée sur la détection et la neutralisation des attaques venues de I'étranger. Or, dans
une guerre de I'information, la seule posture défensive peut s'avérer insuffisante. C'est pourquoi nous avons interrogé les Francais sur une approche plus
offensive : celle qui consisterait & répondre par des campagnes de désinformation ciblées, menées par la France d I'encontre de régimes autoritaires.

Cette hypothése souléve des enjeux éthiques majeurs. Dans une démocratie, I'idée méme de manipulation assumée — ft-elle dirigée vers |I'extérieur —
entre en tension avec les principes de transparence et de respect des citoyens. Pourtant, 56 % des Frangais se disent favorables a ce que la France
meéne de telles opérations en représailles, contre 31 % qui y sont opposés. Ce résultat témoigne d’'une attente forte d'action, quitte & bousculer certains
reperes démocratiques et d'une réelle inquiétude face a la menace actuelle.

La guerre informationnelle est désormais une réalité stratégique a laquelle la France ne peut se soustraire. Si la population en mesure les dangers, elle
attend aussi des réponses a la hauteur des menaces. Entre défense des valeurs démocratiques et impératif d’efficacité, le débat sur les moyens a
mobiliser ne fait que commencer. Il appartient dés lors aux pouvoirs publics de tracer une ligne claire, a la fois ferme et fidéle aux principes qui fondent
notre démocratie.

Guillaume Caline, Directeur Enjeux publics et opinion, Verian
Laurence Vardaxoglou, Chercheur associe a I'Université Paris 1 Panthéon Sorbonne (Centre d'économie de la Sorbonne)
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Methodologie
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« Enquéte réalisée aupres d'un
échantillon de 1000 personnes
dgées de 18 ans et plus.

« La représentativité de
I'échantillon est assurée par la

meéthode des quotas (sexe, adge,

profession de la personne de
référence et région).
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Mode de recueil

e Les interviews ont été réalisées
en ligne sur Panel.

« Questionnaire quantitatif
autoadministré
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Dates de terrain

* Inferviews réalisées du 29 juin au
1¢rjuillet 2025
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Inquiétude a I’égard de la diffusion de fausses informations par des pays étrangers

Aujourd’hui, certains pays tentent d’'influencer I'opinion publique dans d’'autres pays, notamment en diffusant de
fausses informations, dans le but de les déstabiliser ou de servir leurs propres intéréts. Est-ce quelque chose qui

vVous inquiete ¢
En %

® Beaucoup n Assez “ Pas vraiment ® Pas du tout Je ne sais pas

ST Pas inquiet

ST Inquiet
18% 73%
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Opinions a I’égard de la diffusion de fausses informations par des pays étrangers

Dans quelle mesure étes-vous d'accord avec chacune des affirmations suivantes ¢

En % ST D’accord

La lutte contre ces tentatives de manipulation de I'opinion

doit étre une priorité pour la France 77
Aujourd'hui la France est directement menacée par des

tentatives de manipulation de l'information par des pays 73
étrangers

Quand un Etat cherche d influencer I'opinion publique, 71
cela peut s'apparenter a une forme de guerre
Face a la désinformation venant de régimes autoritaires

étrangers, la France devrait envisager de mener ses 56
propres campagnes de désinformation en réponse

m Plutét d'accord m Tout a fait d'accord Plutét pas d'accord m Pas d'accord du tout ® Je ne sais pas
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Les pays qui menacent la France par des tentatives de manipulation

Selon vous, par quel(s) pays la France est-elle directement menacée par des tentatives de manipulation 2

Question ouverte — Réponses spontanées
Question posée a ceux qui pensent que la France est directement menacée par des tentatives de manipulation de l'information par des pays étrangers

(73% de I'échantillon)
En %
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Utilité percue de Viginum

En 2021, Viginum a été créé en France. Il s’agit d'un service public chargé de détecter et de confrer les
opérations de manipulation de I'information en ligne menées depuis I'étranger. Pensez-vous qu’une initiative
comme celle-ci est...

En %

mTres utile  mAssez utle = Pastres utile  mPas du tout utile Je ne sais pas

ST Utile
65%

ST Pass utile
16%

x
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